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Mobility-Losung far Firmenumgebungen

IKARUS mobile.management |0st die komplexen Anforderungen an den flexiblen Einsatz mobiler
Endgerate in Firmenumgebungen. In unabhangigen Audits getestet und ausschliel3lich in Europa
entwickelt und gehostet, entspricht die Software allen Richtlinien des europaischen Datenschutzes
sowie allen Anforderungen modernen und ortsunabhangigen Arbeitens.

IKARUS mobile.management ist eine hochprofessionelle
MDM-Komplettlésung die in der Cloud oder on-premise
betrieben werden kann. Der flexible Service verwaltet und
schitzt Smartphones und Tablets vor Bedrohungen durch
Malware, Datenverlust und unberechtigte Daten- und Sys-
temzugriffe.

Flexibles Arbeiten, unabhangig von Orten
und Endgeraten

Durch Digitalisierung und Vernetzung unserer Kommunika-
tionswege entstehen neue Herausforderungen und Sicher-
heitsliicken — vor allem im Unternehmensbereich, wo es
um Firmengeheimnisse genauso wie um personliche Da-
ten geht. Mitarbeiter*innen sollen mit dem Einsatz von Lap-
tops und Smartphones in ihrer Mobilitat und Produktivitat
unterstitzt werden. Gleichzeitig missen Datensicherheit,
die Einhaltung von Unternehmensrichtlinien und rechtli-
che Rahmenbedingungen gewahrleistet sein. Der Spagat
zwischen strikten Vorgaben und flexibler Nutzung erfordert
eine intelligente Losung.

Datenschutzpflichten erfullen
und Kontrolle gewinnen

Alle Unternehmen, die mit Daten von EU-Blrger*innen
arbeiten, missen nachweislich sicherstellen, dass auch an
Mobilgeraten geeignete organisatorische und technische
Sicherheitsvorgaben nach Stand der Technik eingehalten
werden. Die Daten auf Smartphones und Tablets miissen
daher entsprechend geschitzt und im Bedarfsfall via Fern-
zugriff geldscht werden. Dartber hinaus muss sicherge-
stellt werden, dass nur berechtigte und sichere Applikatio-
nen auf den mobilen Endgeraten installiert sind.

Private Daten und Apps sind von Unternehmensdaten zu
trennen, beispielsweise mittels Container-Lésungen. Denn
nur so kdnnen unerlaubte Datenzugriffe und unbefugte Of-
fenlegung vollstandig und nachweislich unterbunden wer-
den.
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Umfassender Schutz, zentrale Ubersicht,
einfache Steuerung

Ein geeignetes Mobile Device Management-System bietet
auf einen Blick eine detaillierte Ubersicht Uber alle mobilen
Endgerate innerhalb des Unternehmens. Gerate und Appli-
kationen kénnen zentral verwaltet und inventarisiert wer-
den. Auch die Softwareverteilung inklusive des Ausrollens
von Updates und Konfigurationen ist zentral steuerbar. Die
IKARUS mobile.security fur Android — ein Antiviren- und
Malware-Schutz — ist direkt in das MDM System integriert
und sorgt fur den noétigen Schutz gegen Viren, Wirmen
und Trojaner.

»Wir beraten den Endkunden vom
Erstgespréch lber die Testphase bis hin
zum finalen Onboarding und bei Bedarf

auch dartiber hinaus. «

Marcus Mayer — Produktmanagement
IKARUS Security Software

Mit IKARUS mobile.management erhalten Sie Ubersicht
und Kontrolle Uber den mobilen Zugriff Ihrer Anwender*in-
nen auf die Unternehmensressourcen. Individuelle Zu-
griffsregeln sowie Remote-Konfiguration der Mobilgerate
ermoglichen die zuverldssige Umsetzung lhrer Firmen-
richtlinien Uber alle Systeme hinweg. Sie schitzen Gerate
wie Daten durch ungeplante und ungewollte Fremdzugrif-
fe sowie den Verlust von Daten, Wissen und Firmenge-
heimnissen. In einem zentralen anpassbaren Dashboard
kénnen flexible Richtlinien definiert und der Status der
Systeme und Gerate Uberwacht werden. Fir den Fall, dass
Unternehmensvorgaben oder Sicherheitsrichtlinien verletzt
werden, kdnnen automatisiert vordefinierte Aktionen aus-
gefuhrt werden.
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Betrieb nach lhren Bedurfnissen

IKARUS mobile.management ermdglicht den einfachen und schnellen Einsatz einer passgenauen Losung fur das
effiziente Management lhrer mobilen Gerate, Anwendungen und Daten. Der Service eignet sich sowohl fir kleine und
mittlere Betriebe als auch fur groRe Firmen. In der Cloud-Variante werden alle Daten auf Exoscale-Servern im ISO
27001-zertifizierten A1-Rechenzentrum in Wien gehostet. Es gelten die dsterreichischen sowie EU-Datenschutzgesetze.
Sie mochten das System nutzen, aber gerne selbst betreiben? Gerne beraten wir Sie auch hier hinsichtlich einer Instal-
lation in Ihrer Infrastruktur (on-Premise).

@ * Zentrales Monitoring der Gerate *
* MacOS, iOS und Android
(== » Remote-Konfiguration

+ Cloud oder on-premise Variante

« Schnittstellen und Enroliment-Dienste
(Android Enterprise, Samsung Knox,
» Umfangreiche Applikationsverwaltung .
APP * Rollout von Software, Updates und Lizenzen II I D D\
« Fir in-house Apps und Store Apps
» Remote Konfiguration von Anwendungen T\I:I/

Apple DEP, VPP, KME und Zero-Touch)

» Umsetzung von Konfigurationen und

Gurarus Sicherheitsrichtlini
mobile.management ‘eherhettsricntinien
* Schutz vor Datenverlust und
MaRnahmen bei Geréateverlust @
* 100% DSVGO-Compliant « Integrierter IKARUS Antivirenschutz
« Trennung beruflicher und privater Daten fur Android
nativ Uber das Betriebssystem oder
via integriertem Container - SecurePIM
Vorteile Features
* Hosting in Osterreich (Cloud) oder * Verwaltung der fihrenden mobilen Plattformen
Installation on-premise (Android, i0OS, macOS) uber eine einzige Benutzer-
oberflache

* Hochste Datensicherheit und Datenschutz nach EU-
DSGVO

* BYOD-geeignet:
Trennung geschaftlicher und privater Daten

Integration aller Schnittstellen und Enrollment-Dienste
wie Android Enterprise, Samsung Knox, Apple DEP und
VPP, Android Zero Touch, Knox Mobile Enrollment

* Umfangreiches Berechtigungs- und Administrations-

* Deutschsprachiger Support aus Osterreich konzept

* IKARUS mobile.security App: kostenloser Antiviren und Zahlreiche Konfigurationsprofile zur Erfullung der
Malware Schutz — entwickelt von IKARUS Kundenanforderungen

* Individuell anpassbare Mandantenfahigkeit Flexibles Regelkonzept zur Automatisierung von

(Konfiguration beliebig vieler Verwaltungsebenen) Ablaufen
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&

* Kostenloses Testen jederzeit mdglich

Uber IKARUS Security Software AUSTRIA
Der 6sterreichische Cyber Security-Spezialist IKARUS Security Software GmbH entwickelt und
betreibt seit 1986 fihrende Sicherheitstechnologien — von der eigenen Scan Engine uber Cloud-Services

zum Schutz von Endpoints, Mobilgeraten und E-Mail-Gateways bis hin zur modularen Threat Intelligence Plattform.

Mit den Technologie-Partnern Mandiant / FireEye und Nozomi Networks erweitert IKARUS das eigene Portfolio um inter-
national marktfiihrende Technologien und ist der ¢sterreichische Ansprechpartner fir Incident Response und globale wie
lokale Threat Intelligence bei IT-/ OT-/ loT-Security.

Fragen?

Wir beraten Sie gerne! Kontaktieren Sie uns unter sales@ikarus.at oder Tel. +43 1 58995-500.

Al = IKARUS Sales Team | sales@ikarus.at | +43 1 589 95-500
prOVIdlng better securlty IKARUS Support Team | support@ikarus.at | +43 1 589 95-400
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